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CURSO PRACTICO

Técnicas de Hackeo Etico
en Web y Moviles

WWW.GLOBALLYNX.COM.MX

N


http://www.globallynx.com.mx

OPORTUNIDAD POR TIEMPO LIMITADO

En apoyo a la comunidad de Profesionales de Tl

TECNICAS DE

Del 11 al 13 de Noviembre de 2024
De 10:00 a 14:00 (GMT-6)
En linea con instructor en vivo

12 horas (3 sesiones de 4 horas)

4
H AC K E O E T I C 0 Constantemente buscamos brindar opciones de

P capacitacion para que los profesionales en
E N \/\/ E B Y /\/\ O \/ | |_ E S Seguridad y Ciberseguridad sigan obteniendo
conocimientos, refuercen sus habilidades técnicas

y potencien su carrera.

IMPULSE SU CARRERA CON LAS SIGUIENTES OPCIONES DISPONIBLES

El mas popular . Opcional

Basic Essentials

$0.% mxn $399.% mxn

e Acceso al curso: Técnicas de Hackeo Ffico o Acceso al curso: Técnicas de Hackeo Ftico en
en Web y Maviles. Web y Mdviles.
o Constancia de Término de Curso.
e Acceso al material del curso por 1 afio.
o Acceso al Taller: Prevencion de Ataques de
Ingenieria Social.
 Insignia Digital.

Inscribirse ahora Inscribirse ahora

Plus

$3,299.% mxn

o Todos los beneficios incluidos en la
Opcion Essentials.

o Derecho a Examen de Certificacion Oficial
por parte de EduCert Institute (Disponible en
espariol).*

o Segunda oportunidad de presentar Examen
de Certificacidn.

o Descarga del material del curso.

Para poder certificarse deberd aprobar
su Examen de Certificacion. *

Disponible pago a

con TDC participantes

Inscribirse ahora
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Descripcion del Curso

@ Modalidad : _ ‘@ Duracion Se impartira en 3 sesiones
e En linea con instructor en vivo. é e 12 horas. de 4 horas.

Sumérjase en el mundo de la Ciberseguridad con nuestro Al finalizar el curso, el participante sera
curso Técnicas de Hackeo Etico en Web y Mdviles. capaz de:
Diseflado para entusiastas y profesionales de Tl, este curso le
ensefara a proteger servicios y aplicaciones en entornos e Reconocer los principios basicos de la Seguridad
web y moviles. de la Informacion

¢ Identificar los diferentes tipos de hackers y sus
Aprendera técnicas a nivel fundamentos de hackeo ético, motivaciones, asi como diferenciar entre hackeo
pruebas de penetraciéon (pentesting), e identificara ético y no ético
vulnerabilidades criticas, haciendo uso de herramientas de e Describir las habilidades para planificar, ejecutar
vanguardia que brindan los sistemas operativos Parrot y Kali. y documentar pruebas de penetracion en sistemas

web y moviles
e Reconocer las principales amenazas y vulnerabilidades
gue afectan las tecnologias web y méviles
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CONTENIDO

Fundamentos de Seguridad de la Informacién
¢ Qué es el Hacking?

Tipos de Hackers

Principales Herramientas

Parrot y Kali

Principales Técnicas

Metodologias de Pentesting

0 | Moy nfh fWiIN =

Lenguajes de Programacion

O

Tecnologias Web

(@)

. Principales Amenazas y Vulnerabilidades Web

—_
—_

. Herramientas de Hackeo Web

—_
N

. Obstaculos en el Hackeo Web

RN
W

. Tecnologias Moviles

e

Principales Amenazas y Vulnerabilidades Moviles

—_
ul

. Herramientas de Hackeo Movil

(©))

. Obstaculos en el Hackeo Mouvil

Este curso contiene diversos ejercicios practicos
que reforzaran sus habilidades en Hackeo Etico

¢A quién va dirigido? Prerrequisitos del Curso

Algunos de los perfiles a los que les podria interesar: Debera contar con conocimientos basicos en Seguridad de
la Informacion o Ciberseguridad para una mejor comprension

Especialistas en Seguridad de la Informacion de términos y aspectos tecnicos.

Analistas de Ciberseguridad

Pentesters Requerimientos minimos
Administradores de Sistemas para realizar ejercicios practicos
Desarrolladores de Software

Desarrolladores Web o Aplicaciones Méviles * 50: Windows 10 o superior, MacOS Sonoma o superior

Responsables de Cumplimiento Normativo en TI Fe);%ﬁsz?jn?[z Intel Core i5 de 10a generacién o superior o

Ingenieros de Redes RAM: 12 GB

Desarrolladores DevOps Almacenamiento: Al menos 80 GB libres,
Estudiantes de Informatica y Carreras Afines preferentemente Discos de Estado Solido.
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DETALLES DE CERTIFICACION

Examen

Duracién: 60 minutos.

Numero de preguntas: 40 preguntas de opcién mdltiple.
Calificaciéon aprobatoria: 65% (26 respuestas correctas).
Formato: En linea, supervisado en vivo

(via cdmara web), a libro cerrado.

Idioma: Espariol.

EN LA COMPRA DE
ESSENTIALS O PLUS

tendra acceso al taller:

“Prevencion de Ataques
de Ingenieria Social”.

Este taller estd disefado para ayudarle a reconocer y evitar
engafios que buscan sacar provecho de la confianza humana.
Aprenderd qué es la ingenieria social y los diferentes tipos de
ataques que existen, como el phishing, baiting o las estafas en
redes sociales.

También descubrird cémo identificar sefiales de peligro en
correos, mensajes y llamadas, asi como protegerse usando
buenas préacticas y herramientas de seguridad.

& Duracién: 2 horas
@ Fecha: 20 de enero de 2025
Hora: De 10:00 a 12:00 Horas (GMT-6)

Vigencia de Certificacién

La certificacion “Técnicas de Hackeo Etico en Web y
Moviles” tiene una vigencia de tres afos.

Requisitos para Certificarse

Aprobar el examen de Certificacion del curso
“Técnicas de Hackeo Etico en Web y Méviles”.

TEMARIO

Maédulo 1: Introduccion a la Ingenieria Social
*  ;Qué es la ingenieria social? Definicién, historia y evolucion.
e Tipos de ataques: Phishing, Pretexting, Baiting,
Quid Pro Quo, etc.
Médulo 2: Vectores de Ataque
El correo electrénico: Phishing, Spear phishing, Whaling.

Las redes sociales: Ingenieria social en plataformas como

LinkedIn, Facebook, Twitter.

* Mensajerfa instantanea: Ataques a través de WhatsApp,
Telegram, etc.

e Llamadas telefénicas: Vishing y Smishing.

e Dispositivos fisicos: Baiting, Tailgating, etc.

Médulo 3: Identificacion de Ataques

e  Senales de alerta: Cémo identificar correos electrénicos,
mensajes y llamadas sospechosas.

e Andlisis de enlaces y archivos adjuntos: Técnicas para
verificar la autenticidad.

e \Verificacion de la identidad del remitente: Métodos para
confirmar la identidad de una persona u organizacion.

Médulo 4: Protecciéon Personal y Organizacional

e Concientizacion de los empleados: Programas de capacitacion
y sensibilizacion.

e Tecnologias de seguridad: Filtros de correo electrénico,
firewalls, sistemas de detecciéon de intrusos.

*  Mejores practicas: Consejos para protegerse en lineay en

el mundo fisico.
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ACERCA DE NOSOTROS

Principales Areas
Ofrecemos Servicios de Capacitacion y Consultoria en de Experiencia:
Tecnologias de la Informacién y Negocios; tenemos mas
de 25 afios apoyando a profesionales y organizaciones en

México, USA y LATAM. Seguridad de la Informacion

Ciberseguridad

Continuidad de Negocio

. . Gestion de Riesgos

990/? _de nuestros_> parjzlapantes se Gobierno y Cumplimiento de Tl
certifican en su primer intento de examen Gestion de Servicios de Tl
Metodologias Agiles

Hemos capacitado a mas de 15,000 Gestion de Proyectos

. e . DevO
profesionales durante el dltimo afo e
Gestion de Datos

¢POR QUE NOS ELIGEN NUESTROS CLIENTES?

=
[5_]’*

Instructores Acreditados, Reconocimiento por Mas de 100 Cursos
Certificados y Capacitados Organismos Internacionales Relacionados con
Tecnologias de la Informacion

4

Instructores especialistas en las Al estar acreditados por los organismos Contamos con uno de los portafolios
normas, marcos y estandares mas mas importantes de la industria, las de cursos méas grande en Latinoamérica,
reconocidos por la industria que certificaciones obtenidas tienen con opciones especificas para cada

ademdas implementan éstas a través validez oficial a nivel internacional. necesidad profesional.

de nuestros Servicios de Consultoria.

Curso Acreditado por EduCert Institute®

Edu Cert Global Lynx® es Partner de EduCert Institute, lo que garantiza a nuestros participantes contar
con los materiales oficiales mas actualizados y capacitarse con instructores certificados,
brindédndoles una experiencia de capacitacion de alto nivel con reconocimiento internacional.

©2024 EduCert Institute. Todos los derechos reservados.

GI? lOXl)al Global Lynx © Copyright 2024 Todos los Derechos Reservados. Las imdgenes y marcas adicionales a

yn Global Lynx® aqui presentadas, son y pueden ser marcas comerciales registradas de sus respectivos propietarios.


www.globallynx.com.mx

Consulte mas cursos Consulte mas cursos Consulte
relacionados con relacionados con préoximas fechas
Ver mas Ver mas Ver mas

iContactenos!

Oficina México

Q@ Av.Paseo de la Reforma 180
Piso 14, Oficina 1414
Col. Judrez, 06600
Ciudad de México, México

Q +52(55) 55110193
con terminaciones 95y 97

(O +52555514 7570

2% contact@globallynx.com

Oficina USA

Q@ 5000 Arlington Centre Blvd.
Building 6, Suite 6133
Columbus, OH 43220
USA

Q +1(614) 347-1994

% administration@globallynx.com

Siganos en redes sociales como
Global Lynx México
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